Willkommen bei der Datenschutzerklarung von Scanblue

Wenn Sie Scanblue-Dienste verwenden, vertrauen Sie uns lhre Daten an. In dieser Datenschutzerklarung erfahren Sie, welche Daten von uns erfasst werden, zu
welchen Zwecken wir die Daten erfassen und was wir mit den erfassten Daten machen. Da dies wichtig ist, sollten Sie sich die Zeit nehmen, die
Datenschutzerkldrung sorgfaltig zu lesen.

Datenschutzerklarung

Zuletzt gedandert am: 15. Januar 2018

PDF-Version herunterladen

Sie kdnnen unsere Dienste auf vielfaltige Weise nutzen — um 3D Modelle zu suchen und zu teilen, um mit anderen (iber unsere Dienste zu kommunizieren oder
um neue Inhalte zu erstellen. Wenn Sie uns Informationen mitteilen, zum Beispiel durch Erstellung eines 3DCloud-Kontos, kénnen wir damit diese Dienste noch
weiter verbessern —lhnen dabei helfen, mit anderen in Kontakt zu treten oder schneller und einfacher Inhalte mit anderen zu teilen. Wir mochten, dass Sie als
Nutzer unserer Dienste verstehen, wie wir Informationen nutzen und welche Méglichkeiten Sie haben, um lhre Daten zu schiitzen.

In unserer Datenschutzerklarung wird erlautert:

e Welche Informationen wir erheben und aus welchem Grund.

e Wie wir diese Informationen nutzen.

e  Welche Wahlmaoglichkeiten wir anbieten, auch im Hinblick darauf, wie auf Informationen zugegriffen werden kann und wie diese aktualisiert werden
kdénnen.

Wir haben uns um eine moglichst einfache Darstellung bemiiht, wenn Sie jedoch mit Begriffen wie Cookies, IP-Adressen, Pixel-Tags und Browsern nicht vertraut
sind, sollten Sie sich zunachst Uber diese Schliisselbegriffe informieren. Der Schutz Ihrer Daten ist Scanblue wichtig und daher bitten wir Sie, unabhangig davon,
ob Sie ein neuer oder langjahriger Nutzer von Scanblue sind, sich die Zeit zu nehmen, um unsere Praktiken kennenzulernen —und wenn Sie dazu Fragen haben
sollten, kdnnen Sie uns kontaktieren.

Von uns erhobene Informationen



Wir erfassen Informationen, um allen unseren Nutzern bessere Dienste zur Verfligung zu stellen — von der Feststellung grundlegender Aspekte wie zum Beispiel
der Sprache, die Sie sprechen, bis hin zu komplexeren Fragen wie zum Beispiel der Darstellung, die Sie besonders nutzlich finden, den Personen, die Ilhnen
online am wichtigsten sind, oder den 3D Produkten, die Sie interessant finden kdonnten.

Wir erfassen Informationen auf folgende Arten:

¢ Daten, die Sie uns mitteilen: Zur Nutzung vieler Scanblue-Dienste missen Sie beispielsweise zundchst ein Scanblue-Konto erstellen. Hierflr bitten wir
Sie um die Angabe personenbezogener Daten. Dies sind etwa |hr Name, lhre E-Mail-Adresse, lhre Telefon- oder Kreditkartennummer, die im
Zusammenhang mit Ihrem Konto gespeichert werden. Falls Sie die von uns angebotenen Funktionen zum Teilen von Inhalten in vollem Umfang nutzen
mochten, fordern wir Sie moéglicherweise auch dazu auf, ein 6ffentlich einsehbares Scanblue-Profil zu erstellen, das auch lhren Namen und lhr Foto
beinhalten kann.

¢ Daten, die wir aufgrund lhrer Nutzung unserer Dienste erhalten: Wir erfassen Informationen tber die von Ihnen genutzten Dienste und die Art lhrer
Nutzung beispielsweise dann, wenn Sie sich ein 3D Modell auf unserer 3DCloud ansehen, eine Website besuchen, auf der unsere 3D Modelle
verwendet werden, oder wenn Sie unsere Werbung und unsere 3D Inhalte ansehen und damit interagieren. Zu diesen Daten gehoren:

o geratebezogene Informationen

Wir erfassen geratespezifische Informationen, beispielsweise das Modell der von Ihnen verwendeten Hardware, die Version des
Betriebssystems, eindeutige Geratekennungen und Informationen tber das Mobilfunknetz einschlieBlich lhrer Telefonnummer. Scanblue
verknlpft Ihre Gerdtekennungen oder Telefonnummer gegebenenfalls mit lhrem Scanblue-Konto.

o Protokolldaten

Wenn Sie unsere Dienste nutzen oder von Scanblue bereitgestellte Inhalte aufrufen, erfassen und speichern wir bestimmte Daten in
Serverprotokollen. Diese Protokolle enthalten unter anderem Folgendes:

= Einzelheiten zu der Art und Weise, wie Sie unsere Dienste genutzt haben, beispielsweise Ihre gesuchten 3D Modelle.
= Telefonieprotokollinformationen wie Ihre Telefonnummer, Anrufernummer, Weiterleitungsnummern, Datum und Uhrzeit
= |P-Adresse.
= Daten zu Gerateereignissen wie Abstlirze, Systemaktivitat, Hardware-Einstellungen, Browser-Typ, Browser-Sprache, Datum und Uhrzeit
Ihrer Anfrage und Referral-URL.
= Cookies, Uber die Ihr Browser oder Ihr Scanblue-Konto eindeutig identifiziert werden kénnen.
o Standortbezogene Informationen



Wenn Sie Scanblue-Dienste nutzen, erfassen und verarbeiten wir moglicherweise Informationen Uber lhren tatsdchlichen Standort. Wir
verwenden zur Standortbestimmung verschiedene Technologien, wie IP-Adressen, GPS und andere Sensoren, die Scanblue beispielsweise
Informationen Gber nahe gelegene Gerate, WLAN-Zugangspunkte oder Mobilfunkmasten bereitstellen.

o Eindeutige Applikationsnummern

Bestimmte Dienste haben eine eindeutige Anwendungsnummer. Diese Nummer und installationsspezifische Daten, wie zum Beispiel Art des
Betriebssystems oder Anwendungsnummer der Version, werden moglicherweise bei der Installation oder Deinstallation des entsprechenden
Dienstes an Scanblue gesendet oder wenn der Dienst zum Beispiel wegen automatischer Updates Kontakt mit unseren Servern aufnimmt.

0 Lokale Speicherung

Moglicherweise erfassen und speichern wir Informationen (einschlieflich personenbezogener Daten) lokal auf lhrem Geréat, indem wir
Mechanismen wie beispielsweise den Webspeicher lhres Browsers (einschlieBlich HTML 5) und Anwendungsdaten-Caches nutzen.

0 Cookies und dhnliche Technologien

Unsere Partner und wir verwenden verschiedene Technologien, um Daten zu erfassen und zu speichern, wenn Sie einen Scanblue-Dienst
aufrufen. Hierzu gehéren moglicherweise auch Cookies oder dhnliche Technologien, mit denen Ihr Browser oder |hr Gerat identifiziert wird.
Dariber hinaus verwenden wir diese Technologien auch zur Erfassung und Speicherung von Daten, wenn Sie mit Diensten interagieren, die Teil
unseres Angebots fiir Partner sind, zum Beispiel Werbedienste oder auf anderen Websites verfligbare Scanblue-Funktionen. Unser Produkt
3DCloud unterstiitzt Unternehmen und Websiteinhaber bei der Analyse des Traffics zu ihren Websites und Apps. Bei Verwendung von unserer
3DCloud zusammen mit unseren Werbediensten, z. B. solchen, die das DoubleClick-Cookie nutzen, werden Daten vom 3DCloud-Kunden oder
von Scanblue mithilfe von verschiedenen Technologie mit Daten liber Besuche auf mehreren Websites verkniipft.

Die Daten, die wir erfassen, wenn Sie in Ihrem Scanblue-Konto angemeldet sind, und die Daten, die wir von Partnern liber Sie erhalten, kbnnen mit Ihrem Konto
verknlpft werden. Die mit Ihrem Scanblue-Konto verkniipften Daten werden von Scanblue als personenbezogene Daten behandelt.

Wie wir die von uns erhobenen Informationen nutzen
Wir nutzen die im Rahmen unserer Dienste erhobenen Daten zur Bereitstellung, zur Wartung, zum Schutz und zur Verbesserung unserer Dienste, zur

Entwicklung neuer Dienste sowie zum Schutz von Scanblue und unseren Nutzern. Wir verwenden diese Daten aullerdem, um lhnen malRgeschneiderte Inhalte
anzubieten — beispielsweise, um lhnen relevantere 3D Artikel und Werbung zur Verfligung zu stellen.



Wir verwenden den von lhnen fiir Ihr Scanblue-Profil angegebenen Namen moglicherweise fiir alle von uns angebotenen Dienste, die ein Scanblue-Konto
erfordern. Darliber hinaus ersetzen wir moglicherweise Namen, die in der Vergangenheit mit Ihrem Scanblue-Konto verkniipft waren, damit Sie in all unseren
Diensten einheitlich geflihrt werden. Wenn andere Nutzer bereits tiber Ihre E-Mail-Adresse oder andere Sie identifizierende Daten verfligen, werden wir diesen
Nutzern gegebenenfalls die 6ffentlich zuganglichen Informationen lhres Scanblue-Profils, wie beispielsweise Ihren Namen und lhr Foto, anzeigen.

Wenn Sie Uiber ein Scanblue-Konto verfiigen, zeigen wir in unseren Diensten sowie in Anzeigen und anderen kommerziellen Kontexten moglicherweise lhren
Profilnamen, lhr Profilbild und die Aktionen an, die Sie auf Scanblue oder in Drittanbieteranwendungen ausfiihren, die mit Ihrem Scanblue-Konto verkniipft
sind. Dies gilt beispielsweise fir das Betatigen von 3DCloud-Schaltflachen, fiir Bewertungen, die Sie verfassen, und Kommentare, die Sie posten. Wir beachten
dabei die Freigabe- und Sichtbarkeitseinstellungen, die Sie in lhrem Scanblue-Konto vornehmen.

Wenn Sie Scanblue kontaktieren, zeichnen wir lhre Kommunikation auf, um lhnen bei der Losung eventuell bei Ihnen auftretender Probleme behilflich sein zu
kénnen. Mitteilungen zu lhrer Nutzung unserer Dienste, einschlieBlich Mitteilungen zu anstehenden Verdnderungen oder Verbesserungen, Gbermitteln wir
Ihnen gegebenenfalls unter Verwendung lhrer E-Mail-Adresse.

Mithilfe von Daten, die tGiber Cookies und andere Technologien erfasst werden, verbessern wir Ihre Nutzererfahrung und die Qualitdt unserer Dienste
insgesamt. Eines der Produkte, die wir zu diesem Zweck in unseren eigenen Diensten verwenden, ist 3DCloud. Beispielsweise ermdglicht uns die Speicherung
Ihrer bevorzugten Spracheinstellung, unsere Dienste in der von lhnen bevorzugten Sprache anzuzeigen. Wenn wir Ihnen auf Sie zugeschnittene 3DInhalte
anzeigen, verkniipfen wir Kennungen aus Cookies oder dhnlichen Technologien nicht mit sensiblen Kategorien, beispielsweise mit Kategorien, die auf Rasse,
Religion, sexueller Orientierung oder Gesundheit beruhen.

Unter Umstdnden verkniipfen wir personenbezogene Daten aus einem Dienst mit Informationen und personenbezogenen Daten aus anderen Scanblue-
Diensten. Dadurch vereinfachen wir Ihnen beispielsweise das Teilen von Inhalten mit Freunden und Bekannten. Je nach lhren Kontoeinstellungen werden |hre
Aktivitaten auf anderen Websites und in Apps gegebenenfalls mit Ihren personenbezogenen Daten verknlipft, um die Dienste von Scanblue und von Scanblue
eingeblendete Werbung zu verbessern.

Bevor wir Informationen zu anderen als den in dieser Datenschutzerklarung aufgefiihrten Zwecken nutzen, werden wir Sie um lhre Einwilligung bitten.

Scanblue verarbeitet personenbezogene Daten auf Servern, die sich in zahlreichen Landern auf der ganzen Welt befinden. Daher verarbeiten wir Ihre
personenbezogenen Daten gegebenenfalls auf einem Server, der sich auBerhalb des Landes befindet, in dem Sie leben.

Transparenz und Wahlmaéglichkeit



Jeder hat unterschiedliche Bedenken im Hinblick auf den Datenschutz. Unser Ziel ist, Klarheit darliber zu schaffen, welche Informationen wir erheben, damit Sie
sinnvolle Entscheidungen liber deren Verwendung treffen kdnnen. Sie kénnen beispielsweise:

e |hre Scanblue-Aktivitatseinstellungen liberprifen und aktualisieren, um festzulegen, welche Arten von Daten, z. B. im Web angesehene 3D Modelle, bei
der Nutzung von Scanblue-Diensten in lhrem Konto gespeichert werden sollen. Zudem kdnnen Sie in diesen Einstellungen festlegen, ob bestimmte
Aktivitaten mithilfe eines Cookies oder dhnlicher Technologien auf Ihrem Geréat gespeichert werden, wenn Sie unsere Dienste als abgemeldeter Nutzer
verwenden.

e Durch Nutzung des Scanblue-Dashboards bestimmte Arten von Informationen, die mit lhrem Scanblue-Konto verknipft sind, Gberprifen und
verwalten.

e Anpassen, wie das mit lhrem Scanblue-Konto verkniipfte Profil anderen Personen angezeigt wird.

e Uber Ihr Scanblue-Konto steuern, mit wem Sie Informationen teilen.

¢ Informationen, die mit lhrem Scanblue-Konto verkniipft sind, aus vielen unserer Dienste exportieren.

Sie kdnnen lhren Browser auch so einstellen, dass alle Cookies einschliel§lich der mit unseren Diensten verkniipften Cookies blockiert werden oder dass eine
Meldung angezeigt wird, sobald ein Cookie von uns gesetzt wird. Bedenken Sie jedoch, dass viele unserer Dienste moglicherweise nicht ordnungsgemal
funktionieren, wenn Sie Cookies bei sich deaktiviert haben. Wir kénnen dann beispielsweise Ihre bevorzugte Spracheinstellung nicht speichern.

Informationen, die Sie anderen mitteilen

Viele unserer Dienste erlauben es Ihnen, Informationen mit anderen zu teilen. Bedenken Sie, wenn Sie Informationen 6ffentlich mitteilen, dass diese
Informationen moéglicherweise von Suchmaschinen, einschlieBlich Google, indexiert werden. Unsere Dienste bieten Ihnen verschiedene Moglichkeiten, lhre
Inhalte zu teilen und zu entfernen.

Zugriff auf und Aktualisierung lhrer personenbezogenen Daten

Wann auch immer Sie unsere Dienste nutzen, sind wir bestrebt, Ihnen Zugriff auf lhre personenbezogenen Daten zu geben. Sollten diese Daten fehlerhaft sein,
bemihen wir uns darum, lhnen Mdglichkeiten zu eréffnen, diese schnell zu aktualisieren oder zu entfernen — es sei denn, wir missen diese Daten zu
berechtigten geschaftlichen oder rechtlichen Zwecken aufbewahren.

Wir sind bestrebt, unsere Dienste auf eine Art und Weise bereitzustellen, durch die die Daten vor zufalliger oder mutwilliger Zerstérung geschiitzt sind. Aus
diesem Grund l6schen wir moglicherweise verbliebene Vervielfaltigungsstiicke von Daten, die Sie aus unseren Diensten geléscht haben, nicht sofort von
unseren aktiven Servern und entfernen diese Daten nicht von unseren Sicherungssystemen.



Von uns weitergegebene Informationen

Wir geben keine personenbezogenen Daten an Unternehmen, Organisationen oder Personen auBerhalb von Scanblue weiter, auBer in einem der folgenden
Umstédnde:

e Mit lhrer Einwilligung

Wir geben personenbezogene Daten an Unternehmen, Organisationen oder Personen auRerhalb von Scanblue weiter, wenn wir hierfir Ihre
Einwilligung erhalten haben. Fiir die Weitergabe jeglicher sensibler Kategorien von personenbezogenen Daten bendtigen wir Ihre ausdriickliche
Einwilligung.

¢ Im Falle von Administratoren

Wird lhr Scanblue-Konto fiir Sie von einem Administrator-verwaltet (beispielsweise im Falle von Nutzern von AR-Markern), so haben der Administrator
und die Vertriebspartner, die die Kundenbetreuung fiir lhre Organisation erbringen, Zugriff auf die Informationen Ihres Scanblue-Kontos (einschlieRlich
Ihrer E-Mails und anderer Daten). lhr Administrator verfligt gegebenenfalls iber die Moglichkeit:

Statistiken betreffend Ihr Konto, wie zum Beispiel Statistiken lGber die von lhnen installierten Applikationen, einzusehen.

das Passwort flr lhr Konto zu andern.

den Zugriff auf Ihr Konto zu sperren oder zu beenden.

auf Daten, die als Teil Ihres Kontos gespeichert sind, zuzugreifen oder diese zu speichern.

Daten |hres Kontos zu erhalten, um geltende Gesetze, Vorschriften oder geltendes Verfahrensrecht einzuhalten oder um einer vollstreckbaren
behoérdlichen Anordnung nachzukommen.

o lhre Moglichkeiten einzuschranken, Daten oder Datenschutzeinstellungen zu I6schen oder zu bearbeiten.

O O O O O

Weitere Informationen entnehmen Sie bitte der Datenschutzerklarung Ihres Administrators.

e Fiir die Verarbeitung durch andere Stellen



Wir stellen personenbezogene Daten unseren Partnern, anderen vertrauenswiirdigen Unternehmen oder Personen zur Verfligung, die diese in
unserem Auftrag verarbeiten. Dies geschieht auf der Grundlage unserer Weisungen und im Einklang mit unserer Datenschutzerklarung sowie anderen
geeigneten Vertraulichkeits- und Sicherheitsmafnahmen.

e Aus rechtlichen Griinden

Wir werden personenbezogene Daten an Unternehmen, Organisationen oder Personen auRerhalb von Scanblue weitergeben, wenn wir nach Treu und

Glauben davon ausgehen diirfen, dass der Zugriff auf diese Daten oder ihre Nutzung, Aufbewahrung oder Weitergabe verninftigerweise notwendig ist,
um

geltende Gesetze, Vorschriften oder Rechtsverfahren einzuhalten oder einer vollstreckbaren behdérdlichen Anordnung nachzukommen.
geltende Nutzungsbedingungen durchzusetzen, einschlieRlich der Untersuchung moglicher VerstoRe.
Betrug, Sicherheitsmangel oder technische Probleme aufzudecken, zu verhindern oder anderweitig zu bekampfen.

die Rechte, das Eigentum oder die Sicherheit von Scanblue, unserer Nutzer oder der Offentlichkeit vor Schaden zu schiitzen, soweit gesetzlich
zuldssig oder erforderlich.

O O oo

Wir geben méglicherweise nicht personenbezogene Daten an die Offentlichkeit und unsere Partner weiter, beispielsweise an Publisher, Werbetreibende oder
verbundene Websites. So veroffentlichen wir zum Beispiel Informationen, um Trends bei der allgemeinen Nutzung unserer Dienste aufzuzeigen.

Falls Scanblue an einem Unternehmenszusammenschluss, einem Unternehmenserwerb oder einem Verkauf von Vermdgensgegenstanden beteiligt ist, werden
wir weiterhin dafiir sorgen, die Vertraulichkeit jeglicher personenbezogener Daten sicherzustellen und wir werden betroffene Nutzer benachrichtigen, bevor
personenbezogene Daten libermittelt oder Gegenstand einer anderen Datenschutzerklarung werden.

Datensicherheit

Wir bemihen uns intensiv darum, Scanblue und unsere Nutzer vor unbefugtem Zugriff auf oder vor unbefugter Verdanderung, Weitergabe oder Zerstdrung von
Daten zu schitzen. Insbesondere:

e verschllsseln wir viele unserer Dienste unter Nutzung von SSL.
e bieten wir lhnen beim Zugriff auf Ihr Scanblue-Konto ein zweistufiges Bestatigungsverfahren

e Uberprifen wir unsere Praktiken zur Erhebung, Speicherung und Verarbeitung, einschlieRlich der physischen SicherheitsmalRnahmen, zum Schutz vor
unbefugtem Zugriff auf Systeme.


https://www.google.com/policies/privacy/key-terms/#toc-terms-info

e beschrdanken wir den Zugriff auf personenbezogene Daten auf Mitarbeiter und Auftragnehmer von Scanblue, die die Daten zwingend kennen missen,
um diese Daten fiir uns zu verarbeiten, und die strengen Vertraulichkeitsverpflichtungen unterworfen sind und disziplinarischen MaBnahmen
unterzogen oder gekiindigt werden kénnen, falls sie diese Verpflichtungen nicht einhalten.

Anwendungsbereich der Datenschutzerklarung

Unsere Datenschutzerklarung gilt fiir alle Dienste, die von Scanblue und den verbundenen Unternehmen angeboten werden. Diese Datenschutzerklarung gilt
nicht fur Dienste, fur die gesonderte Datenschutzerklarungen gelten, die die vorliegende Datenschutzerklarung nicht mit umfassen.

Unsere Datenschutzerklarung gilt nicht fiir Dienste, die von anderen Unternehmen oder Personen angeboten werden, einschlieflich Produkte oder Webseiten,
die lhnen in Suchergebnissen angezeigt werden, Webseiten, die moglicherweise Scanblue-Dienste beinhalten, oder andere mit unseren Diensten verlinkte
Webseiten. Unsere Datenschutzerklarung umfasst nicht den Umgang mit Informationen durch andere Unternehmen oder Organisationen, die unsere Dienste
bewerben und gegebenenfalls Cookies, Pixel-Tags und andere Technologien verwenden, um relevante Anzeigen zur Verfligung zu stellen und anzubieten.

Einhaltung von Vorschriften und Zusammenarbeit mit Regulierungsbehérden

Wir Gberpriifen die Einhaltung unserer Datenschutzerklarung regelmaRig. Wir erfiillen dartiber hinaus mehrere Rahmenbedingungen zur Selbstregulierung.
Sobald wir formale schriftliche Beschwerden erhalten, nehmen wir mit der Person, die die Beschwerde eingereicht hat, zum Zwecke der Bearbeitung der
Beschwerde Kontakt auf. Wir arbeiten mit den jeweils zustandigen Regulierungsbehorden einschlielRlich der lokalen Datenschutzbehérden zusammen, um alle
Beschwerden beziiglich der Ubermittlung von personenbezogenen Daten zu bearbeiten, die wir nicht mit unseren Nutzern kldren kénnen.

Anderungen

Unsere Datenschutzerkldarung kann sich von Zeit zu Zeit andern. Wir werden lhre Rechte nach dieser Datenschutzerklarung nicht ohne Ihre ausdriickliche
Einwilligung einschrianken. Alle Anderungen der Datenschutzerkldrung werden von uns auf dieser Seite veréffentlicht werden. Falls die Anderungen wesentlich
sein sollten, werden wir eine noch deutlichere Benachrichtigung zur Verfiigung stellen (einschlieBlich, im Falle bestimmter Dienste, einer Benachrichtigung per
E-Mail Giber die Anderungen der Datenschutzerklirung). AuRerdem werden wir ltere Versionen dieser Datenschutzerklarung zu lhrer Einsicht in einem Archiv
aufbewahren.
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